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Incidents un butiskas darbibas

ZZ Dats iekséji iniciétas aktivitates, lai parbauditu
pakalpojuma drosibu, atbilstibu standartiem, labai praksei,
kartibai u.tt.



/7 Dats veiktas aktivitates

* Veikts PWC audits ZZ Dats procesu atbilstibai Nacionalajam
kiberdrosibas likumam

* Veikts PeekDefence audits atbilstibal procedidram un
likumdosanai

 Veikti Deepnet VPS komponensSu droSibas testi

* Pienemts darba papildus drosibas specialists

 Veikti Deepnet ZZ Dats infrastruktlras droSibas tests

* Veikta VPS personas datu kategoriju saraksta izstrade
 Elasticsearch migracija uz jauno versiju



/Z Dats procesa esosas aktivitates

« 2FA riku ieviesana piekluvei VPS tehniskajiem resursiem
* VPS arhitektlras apraksts

« 2FA ieviesana visas VPS lietojumprogrammas
 FortiGate tikla drosibas ieriCu ieviesana

* Personas datu apstrades ligumu izstrade un saskanosana ar
pasvaldibam



Nacionalais kiberdrosibas likums
un saistitie MK noteikumi



Butiskais

« Jaunas kiberdrosibas prasibas, pieméram:
* regulari ielausanas testi, drosibas testésana un ievainojamibas skenésana
» plasaka ZZ Dats atbildigo personu iesaiste kiberdrosibas nodrosinasana

» 2FA obligata ieviesana

* Regularas komponensu versiju atjaunosanas, t.sk. atverta koda
risinajumi, versiju savietojamibas problemas

» Zurnalfaili, to uzglabasanas nosacijumi, Zurnalfailu aizsardzibas
mehanismi

e Sistému izvietoSana atbilstosos datu centros
* Lietojumprogrammu virtualizéSana
e U.cC.



2FA

« Pasvaldibas pienakums un atbildiba pienemt lemumu
» E-paraksts un E-paraksts mobile
« Smart-id izmaksas — 1 transakcijas izmaksas no 1 — 10 centiem

* Digitala maka risingjums — alternativa zemakam transakciju
Izmaksam

* ADFS, ar ieslegtu MFA

 Autentifikacija izmantojot lietotajvardu un paroli tiks atslégta
vélakais 02.07.2026.



Hostings

* Vienota pasvaldibu sistéma — A klases (paaugstinatas drosSibas)
informacijas sistéma. Vienota pilnigi visam pasvaldibam

« ZZ Dats nav iespéjams izpildit MK prasibas datu centram. Lidz
2027. gada 1. janvarim ir japarcel uz atbilstosu datu centru

e |zskatamie varianti:
o LVRTC nodroSinats Oracle Exadata
o Datu centrs ar esoSu VPS Oracle DB arhitekturu

o Cits risinajums?
« Datu centra migracijai ir nepieciesams meklét finanséjumu



Dazi apsverumi

* Oracle Exadata batiski samazina kiberdrosibas riskus, paatrina
atjaunosanos péc incidentiem un nodrosina nemainigi augstu
pieejamibu, kamér lokala Oracle Standard Edition vide ir
levérojami ievainojamaka un prasa lielus manualus
leguldijumus uzturésana

» Darba kartibas jautajums: vai ir alternativi risingjumi un vai tie
izpildis kiberdroSibas prasibas?

Uz So dienu nav izdoti visi normativie akti



Lietojumprogrammu virtualizésana

* |zstradatas darbvirsmu lietojumprogrammas ir virkne drosibas
risku, kurus nemot véra So tehnologiju novecosanos nav
lespéjams ar standarta rikiem mazinat vai noverst

* Virtualizacija sniedz virkni prieksrocibu So jautajumu risinasana
* Atseviskas pasvaldibas lokali risina darbstaciju virtualizésanas
jautajumus



Personas datu apstrades ligums



Personas datu apstrades ligums

* 50% pasvaldibu personas datu apstrades ligumi ir parakstiti vai
procesa

* 50% pasvaldibu nav reagéjusas, vai art nepiekrit liguma
nosacijumiem

* Liguma nosacijumiem jabut vienadiem visam pasvaldibam
* Liguma nosacijumiem ir tiesa ietekme uz pakalpojuma maksu

« Svarigi. Batiski pieaugusi datu pieprasijumu skaits un
nepiecieSams efektivaks process



Vienotas pasvaldibu sistémas
uzturésanas jautajumi



Lietotaju atbalsts

« Turpinam kompetences celsanu pasvaldibas. Aicinajums rapigi attiekties
pret atbildigo kontaktpersonu noradisanu. Aicinajums izvéléties atbilstoSas
kontaktpersonas un noradit tas vairakas katrai lietojumprogrammai

 Aicinajums katru gadu parskatit un atjaunot atbildigas personas

* Aicinajums pasvaldibu IT nodalam noradit kopéjos e-pastus, ja tadi ir
izveidoti

 Aicinajums izmantot pieteikumu portalu un Al balstitu risinajumu Atbildis

« Aicinajums planot pasvaldibas budzetos finanséjumu lietotaju apmacibam
— gan jauniem lietotajiem, gan regularai lietotaju zinasanu atjaunosanai

« Jautajums diskusijai: operativas komunikacijas organizéSana ar lietotajiem
krizes situacija?



Lietotaju atbalsta statistika
2025.gads 8 ménesi

* Lietotaju atbalstam sanemti 6810 pieteikumu
« 34% e-pasti
« 18% zvani
* 41% portals
* 7% citi kanali
* Lietotaju atbalstam patérétais laiks — 9745h
* Kopigs meérkis balanseét lietotaju atbalsta apjomu



Pasvaldibu pieteikumi Konsultaciju Centra 2025 gada janvaris lidz augusts

@Epasti %  Zvani % @Portals %

January February

246

s ol

March

939

809

April

667

June July August

0-5 min

5-10 min

10-20 min
20-30 min 69
30-60 min = 32

stunda un vairdk 1

Metiek radrti zvani, kas
neizvélas IVR, un zvani no 27 @-
Dats darbiniekiem

754

lenakosie @ Atbildéti uzreiz @ Neatbild&ti uzreiz @ Atzvanits veiksmigi
649
616 B01
538
471 482
442
406
332
o7
39 92
02 93 95
62

108 2 1 25, 5 54

_— -, _

08:00 - 09:00 - 10:00 - 11:00 - 12:00 - 13:00 - 14:00 - 15:00 - 16:00 - 17:00 - 18:00 -

09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00




Lietojumprogrammu precizaka lietosana

 Pasvaldibas darbiniekiem, kuri nav iesaistiti nekustama
Ipasuma nodokla administresana pieskKirt tiestbas uz NEKIP un

nevis NINO

« Pasvaldibas darbiniekiem, kuriem nepieciesams veikt personu
datu parbaudi VPS vai FPRIS pieskirt tiesibas uz JUPIS un
nevis PERS

* Pilnvértiga PERS un DZIMTS funkciju izmantosana, lai
nodrosSinatu pasvaldibas deklaréto personu datu regularu
atjaunosanu no FPRIS



Aktualitates

* Regularas problémas VID datu izglisana, kas paralizé socialo
dienestu darbu

« Z/Z Dats apkopotu VPS datu nodoSana uz aru paslaik ir
aptureta, pieméram, apkopoti nododot socialas palidzibas
statistiku LM, CSP, Valsts kontrolel u.c.

* NepiecieSami risinajumi turpmaka sadarbiba VPS statistikas
apkoposana. Pieméram, kopa stradajot pie NIN MP izsttiSanas
uzlabosanas. 2025.gada izdevas par vairak ka 10
procentpunktiem palielinat MP elektronisku nosutisanu lidz
52%. Uz prieksSu ir apdraudéta sada atbalsta sniegsana



Aktualitates (2)

* Vienotas pasvaldibu sistemas lietojumprogrammu pilnvertiga
lietosana, lietosanas pieredze

* KR DIT datu apmainas problémas un normativo aktu
pielagosana. Ir mainijusies datu apmainas butiba un
nepartraukti notiek problému risinasana. Paredzam apjomigu
darbu arT turpinajuma gan turpinot izstrades, gan uzturot NINO
un So apmainu

» Personas datu apstrades jautajumu precizésana.
Nepieciesamibas veikt daudz plasaku personas datu apstrades
notikumu fiksésanu

* Vienotas pasvaldibu sistémas tehnologiju nomaina



Pasvaldibas, VPS un valsts projekti

* VDAA organizétais AVIS integracijas projekts, ieviesana citas
pasvaldibas

* LM DigiSoc 1.karta — Socialo pakalpojumu funkcionalitate

 |ZM Skudra pieteikumi pasvaldibas izglitibas iestadés



Aicinajums pasvaldibas virzit attistibu

* DVS Namejs integracija spétu sniegt pasvaldibam butiskus
resursu ieguvumus. Prakse ar DVS LIETVARIS pierada
iIkgadéeju vairaku desmitu tikstosu eiro ieguvumu

« SOPA integracija ar apsaimniekotaju sistémam butiski mazina
administrativo slogu pasvaldibu socialaja dienesta

» Darbinieku apmaciba efektivai VPS lietojumprogrammu
izmantoSanai

* Finanséjums jaunam iniciativam, ieteicams pasvaldibam
vienojoties par attistibas virzieniem



VPS uzturésanas pakalpojuma izmaksas

 Vienota pasvaldibu sistéma ir vienota visam pasvaldibam.
Sistémas uzturésana notiks péc augstakajam izvirzitajam
prasibam, gan attieciba uz Nacionala kiberdrosibas likuma un
saistito MK noteikumu prasibam, gan attieciba uz personas
datu apstradi

* Vienotas pasvaldibu sistémas uzturésanas un izvietosanas
izmaksu vidéjais pieaugums 2026. gada sastadis 30%



Butiskakie apsverumi

 Steidzami ir kopa jarisina informacijas sistému atbilstibas jautajumi A

Kategorijas sistémas prasibam, piemeram, auditésanas, kontroles,

ogosanas, u.c.

» Regulari javeic informacijas sistému izmantoto komponensu versiju
atjaunosSanu (t.sk., versiju parbaude, piegade)

* Regulari ielausanas testi, drosibas testésana un ievainojamibas
skenésana

» Plasaka ZZ Dats atbildigo personu iesaiste kiberdrosibas
nodrosinasana, virkne administrativo aktivitasu, kartibu,

protokolésanu
* Regulara un daudz biezaka rezerves kopiju parbaude
* VPS un aréjo integraciju datu sintezé€sana, anonimizésana

@



